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Abstrak

Pesatnya perkembangan teknologi informasi dan komunikasi memberikan kemudahan dalam
segala aspek kehidupan, tetapi juga menimbulkan tantangan tersendiri, terutama terkait
keamanan data dan privasi. Kriptografi dan steganografi merupakan dua teknik yang
digunakan untuk melindungi data. Kriptografi mengamankan informasi dengan
mengenkripsi pesan, steganografi menyembunyikan keberadaan data pada media lain.
Penyisipan data pada media digital seperti gambar, audio, dan video membutuhkan metode
khusus agar tidak terjadi kerusakan pada media tersebut setelah ekstraksi data. Pada
penelitian ini, diusulkan metode Reversible Data Hiding (RDH) pada audio digital. Metode ini
dapat mengembalikan media penampung kedalam bentuk aslinya tanpa terjadi kerusakan
menggunakan metode Difference Expansion dan Fungsi Modulus. Metode ini
diimplementasikan pada audio digital dengan menyisipkan data pada selisih 2-bit LSB
pasangan sampel audio. Berdasarkan eksperimen yang kami lakukan pada 15 audio digital
pada metode yang diusulkan, kapasitas penyisipan cukup besar dengan kualitas audio yang
baik. Kapasitas penyisipan dari metode yang diusulkan dapat mencapai 0,2515 bps (bit per
sampel) dengan PSNR 103,5869 dB. Hasil eksperimen menunjukkan bahwa metode yang
diusulkan memiliki kinerja yang unggul dibandingkan dengan metode sebelumnya.

Kata Kunci: Kriptografi; Steganografi; Reversible Data Hiding, Difference Expansion, Fungsi
Modulus;

Abstract

The rapid development of information and communication technology brings convenience to
all aspects of life but also presents challenges, particularly in terms of data security and privacy.
Cryptography and steganography are two techniques used to protect data. Cryptography
secures information by encrypting messages, while steganography conceals data within other
media. Inserting data into digital media such as images, audio, and video requires specialized
methods to avoid damaging the media during data extraction. This research proposes a
Reversible Data Hiding (RDH) method for digital audio. This method restores the storage
media to its original form without damage, utilizing the Difference Expansion and Modulus
Function techniques. The method is implemented in digital audio by inserting data in the 2-bit
LSB difference of audio sample pairs. Based on experiments conducted using the proposed
method on 15 digital audio files, the embedding capacity is substantial while maintaining good
audio quality. The embedding capacity of the proposed method reaches 0.2515 bps (bits per
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sample) with a PSNR of 103.5869 dB. Experimental results demonstrate that the proposed
method outperforms previous methods in terms of performance.

Keywords: Cryptography; Steganography; Reversible Data Hiding; Difference Expansion;
Modulus Function;
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PENDAHULUAN

Selama beberapa dekade terakhir, terjadi pertumbuhan yang signifikan dalam
teknologi informasi dan komunikasi. Perkembangan ini mempermudah masyarakat
dalam mengirimkan data antar perangkat di mana saja dan kapan saja [1]-[4]. Bahkan,
perangkat terbatas seperti ponsel pintar sekarang mampu memproses data dengan
kecepatan yang jauh lebih tinggi daripada sebelumnya. Namun, kemajuan ini juga
menarik perhatian pengguna yang tidak sah yang secara aktif menyerang sistem
komputer dengan cara seperti menyadap data yang dikirimkan, yang pada gilirannya
menimbulkan masalah keamanan terhadap informasi rahasia dan pribadi seperti data
keuangan dan medis.

Sejumlah metode telah diajukan untuk mengatasi masalah keamanan ini, yang
dapat dibagi menjadi dua kelompok utama: keamanan jaringan dan keamanan
informasi, yang saling mendukung. Keamanan jaringan dapat ditingkatkan dengan
merancang intrusion detection system (IDS), honeypot, atau alat keamanan lainnya yang
relevan; sementara itu, alat keamanan dapat dirancang untuk menyembunyikan
informasi rahasia. Penyembunyian informasi ini bisa dilakukan melalui berbagai cara,
termasuk enkripsi atau penyisipan informasi rahasia dalam suatu media [5]-[7], yang
dikenal sebagai metode penyembunyian data. Dalam konteks ini, istilah "hide" dan
"embedding" memiliki makna yang sama.

Dalam implementasinya, penyembunyian data dapat menggunakan berbagai
media seperti gambar, audio, video, atau teks untuk membawa informasi rahasia [8]-
[12]. Setiap media pembawa memiliki karakteristiknya sendiri. Misalnya, gambar
berkaitan dengan kualitas visual, sedangkan audio berkaitan dengan kualitas suara.
Dalam istilah penyembunyian data, kualitas didefinisikan sebagai tingkat kesamaan
pembawa sebelum dan sesudah informasi rahasia disisipkan, tidak tergantung pada
jenis media yang digunakan. Faktanya, penelitian di bidang penyembunyian data
umumnya lebih terfokus pada penggunaan gambar, sedangkan eksplorasi audio relatif
lebih sedikit, bahkan lebih sedikit dibandingkan dengan video. Proses penyisipan
dapat dilakukan baik dalam domain spasial, di mana informasi rahasia langsung
disematkan dalam media pembawa, maupun dalam domain frekuensi, di mana media
pembawa harus diubah terlebih dahulu sebelum proses penyisipan dilakukan,
misalnya dengan menggunakan Fast Fourier Transform (FFT) atau Transformasi Wavelet
[13], [14].

Pada era digital saat ini, dengan semakin meluasnya distribusi konten audio
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digital melalui internet dan teknologi penyiaran digital, seperti streaming musik dan
audio, ada kebutuhan yang semakin meningkat untuk melindungi hak cipta dan
keaslian konten tersebut [15]. Di sisi lain, pengguna juga menginginkan privasi dan
kontrol atas informasi pribadi mereka yang dapat terkandung dalam data audio
digital. Salah satu teknik yang umum digunakan untuk memperkuat keamanan dan
melindungi hak cipta adalah watermarking. Watermarking pada dasarnya adalah proses
menyisipkan informasi tambahan ke dalam konten digital yang tidak terlihat secara
kasat mata tetapi dapat dideteksi oleh algoritma khusus. Ini memungkinkan
identifikasi pemilik hak cipta atau informasi tambahan lainnya yang terkait dengan
konten tersebut.

Reversible watermarking adalah varian dari teknik watermarking yang
memungkinkan untuk menghilangkan watermark tanpa kehilangan data asli yang
tidak diubah [16]. Ini berarti audio asli dapat dipulihkan sepenuhnya setelah watermark
dihapus [17], yang sangat penting dalam aplikasi di mana kualitas audio sangat
penting, seperti penyiaran audio berkualitas tinggi atau produksi musik. Difference
Expansion (DE) adalah salah satu teknik dalam reversible watermarking yang
memanfaatkan perbedaan antara dua piksel atau sampel dalam citra atau audio [18].
Ini memungkinkan informasi tambahan disisipkan dengan mengubah nilai perbedaan
antara sampel audio. Metode Difference Expansion pertama kali diperkenalkan oleh Tian
pada penelitian [19], [20], kemudian sejumlah peneliti selanjutnya telah membuat
perbaikan yang signifikan terhadap metode ini seperti pada penelitian [16], [21], [30]-
[33], [22]-[29] yang diimplementasikan pada media gambar dan pada penelitian [9],
[34], [35] diimplementasikan pada media audio. Beberapa Penelitian seperti [30], [31],
[36]-[38] menggunakan Modulus function untuk meningkatkan metode Difference
Expansion dan memodifikasi nilai-nilai yang disisipkan dalam domain yang
ditentukan.

Dengan kemajuan teknologi pemrosesan sinyal digital dan analisis statistik,
metode DE dan Modulus Function telah menjadi pilihan yang populer dalam reversible
watermarking karena efisiensinya dan kemampuannya untuk menyisipkan informasi
tambahan tanpa mengorbankan kualitas audio asli. Dengan demikian, latar belakang
tentang reversible watermarking pada audio digital menggunakan metode Difference
Expansion (DE) dan Modulus Function melibatkan kebutuhan akan keamanan dan
privasi dalam distribusi konten digital, serta evolusi teknologi dan teknik pemrosesan
sinyal digital. Teknik-teknik ini memungkinkan penambahan informasi tambahan ke
dalam audio digital tanpa mengorbankan kualitas asli audio dan mempertahankan
kemampuan untuk menghapus watermark secara reversibel.
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Gambar 1. Metode Reversible Watermarking Audio [39]

METODOLOGI

Metode reversible watermarking pada audio digital secara umum dibagi menjadi
dua bagian yaitu sistem penyisipan data dan sistem ekstraksi data atau pendeteksian
watermark seperti yang terlihat pada Gambar 1. dimana pada sistem penyisipan data
terdapat 2 input-an yaitu audio digital sebagai cover media dan message sebagai data
yang nanti disisipkan pada audio digital dan menghasilkan output stego audio. Pada
sistem ekstraksi terdapat 1 input-an yaitu stego audio yang telah disisipkan data dan
menghasilkan 2 output-an yaitu cover audio digital dan message sebagai data
sebelumnya disisipkan data pada audio digital.

a) Penyisipan Data
Penyisipan data yang diusulkan ini dilakukan secara reversibel dengan
menggunakan metode Difference Expansion dan fungsi modulus. Penyisipan data
dilakukan dengan membandingkan dua sampel audio digital dan menyisipkan data
pada selisih nilai antara -2 dan 1 (—2 = s > 1). Prosedur penyisipan data adalah
komponen penting dari metode yang diusulkan, seperti yang ditunjukkan pada
Gambar 2. Detail proses penyematan dijelaskan dalam langkah-langkah berikut:
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1)

5)

Cover audio Normalization Ca & Expanded x into two vectors
Ca Segmented into block »|y = (y,,¥,) 2-bits LSB of x
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Gambar 2. Prosedur Penyisipan Data

Cover audio dinormalisasi dengan mengubah nilai tipe data dari file audio
sampul dari format integer (-32768 hingga 32767) menjadi integer unsigned (0
hingga 65535), sehingga semua sinyal audio bernilai positif.

Cover audio yang telah dinormalisasi kemudian disegmentasi menjadi
blok-blok 2 x 1, masing-masing berisi dua sampel data. Selanjutnya, setiap
blok direpresentasikan sebagai vektor, dinotasikan sebagai x = (xq, x1).
Selanjutnya, setiap blok diperluas menjadi dua vektor. Vektor pertama
terdiri dari 2-bit LSB masing-masing x, diekstraksi dan dinyatakan sebagai
¥ = (¥0,¥1)- Vektor kedua terdiri dari 6-bit Most Significant Bit (MSB) dari
setiap x, diekstraksi dan dinyatakan sebagai z = (2, z1).

Selisih nilai sampel dihitung pada setiap blok y, dan nilai tersebut disimpan
dalam h menggunakan Persamaan (1).

v =X9— Xq ¢y

Telusuri h untuk mengidentifikasi semua nilai yang memenuhi persyaratan
penyematan dimana nilai h berada di antara -2 dan 1 (-2 >s=>1, jika h
berada di luar kisaran ini, QET = 0.

Mendapatkan data rahasia dan menyimpannya dalam bit vektor b.
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6) Sematkan data rahasia menggunakan Persamaan (2) untuk memperoleh
nilai selisih baru, dilambangkan dengan h, di mana b mewakili bit rahasia
tersembunyi dengan nilai nol atau satu.

G=v+b (2)

7) Gunakan nilai selisih baru ¥, yang berisi bit data rahasia, kemudian hitung
nilai baru ¥ menggunakan Persamaan (3). Nilai § yang baru harus
memenuhi kondisi yang ditentukan dalam Persamaan (4) untuk mencegah
overflow dan underflow. Maka Qualified Embedding Table QET = 1; sebaliknya,
jika y berada di luar rentang ini, QET = 0 dan y = y.

s _ (Yo =Yo
Bl {)71 =y +7v )
. (0<F,<3
_{OSy1+17S3 )
_(0,if0 <y <3
QET‘{1,ifozy+ﬁz3 ®)
8) Gabungkan nilai ¥ dan z dengan menjumlahkannya menggunakan

Persamaan (6) untuk menghasilkan piksel blok baru ¥ untuk stego audio.

{fo = Yo + 2o 6)

Y=tz

Normalization Sa &

A 4

Segmented into block
2 X 1,}"(‘ = (f(),fi)

Stego audio
Sa

Expanded ¥ into two vectors
7 = (F, 7,) 2-bits LSB of #
7 = (Z,2,) 6-bits MSB of

v
Calculate the difference h
U=3—¥

v
Extract of secret data b
b =7mod 2

v

Reconstruct original
value ¥/

No
Produce the original Calculate the original
plxe_ls o e value of ¥ <
r=foSYth e
=Nt Y Vh=%h—-v

v

Cover audio
Ca

=

Gambar 3. Prosedur Ekstraksi Data

b) Ekstraksi Data

Proses ekstraksi data rahasia dari stego image mirip dengan proses penyisipan.

Dalam proses ini menggunakan Qualified Embedding Table, yang ditentukan selama

proses penyematan. Prosedur ini dapat dilihat pada Gambar 3. Detail proses ekstraksi

dijelaskan pada langkah-langkah berikut:

158 | Journal of Science and Technology, 4(2), 2024



Reversible Watermarking Menggunakan Metode Difference Expansion Pada Audio Digital

1) Stego audio dinormalisasi dengan mengubah nilai tipe data dari file audio
sampul dari format integer (-32.768 hingga 32.767) menjadi integer unsigned
(0 hingga 65.535), sehingga semua sinyal audio bernilai positif.

2) Stego audio yang telah dinormalisasi kemudian disegmentasi menjadi blok-
blok 2 X 1, masing-masing berisi dua sampel data. Selanjutnya, setiap blok
direpresentasikan sebagai vektor, dinotasikan sebagai X = (X, X;).
Selanjutnya, setiap blok diperluas menjadi dua vektor. Vektor pertama
terdiri dari 2-bit LSB masing-masing ¥, diekstraksi dan dinyatakan sebagai
¥ = (Jo, ¥1). Vektor kedua terdiri dari 6-bit Most Significant Bit (MSB) dari
setiap X, diekstraksi dan dinyatakan sebagai Z = (Zy, Z;).

3) Selisih nilai sampel dihitung pada setiap blok ¥, dan nilai tersebut disimpan
dalam h menggunakan Persamaan. (7).

U=%Xo— X (7)

4) Ekstraksi data rahasia dari nilai selisih ¥ melibatkan penggunaan fungsi
modulus dan Qualified Embedding Table QET, sebagaimana diuraikan dalam
Persamaan. (8). Ekstraksi hanya dilakukan jika QET =1

b = v mod 2 (8)

5) Rekonstruksi bentuk awal nilai selisih ¥ menggunakan Persamaan (9) dan
hitung nilai awal ¥ menggunakan Persamaan (10). Selanjutnya, gabungkan
nilai y dan Z dengan menjumlahkannya menggunakan Persamaan (11)
untuk menghasilkan nilai asli sampel x dalam blok untuk 2 X 1 pada audio
digital asli.

v=v,if QET =0
= v 9
v v=H,ifQET=1 ©)
Yo =Yo
= $ 10
Y {Y1:3’1+V 10
Xo = Yo + Zp
= ~ 11
x {x1=}’1+Z1 Db

HASIL DAN PEMBAHASAN

Pengujian metode yang diusulkan dilakukan secara menyeluruh untuk
membandingkan performa, kapasitas muatan, dan kualitas audio dari teknik yang
diusulkan dengan metode yang sudah ada sebagaimana dirujuk dalam referensi [30].
Untuk melakukan penilaian yang menyeluruh, simulasi dilakukan menggunakan 15
audio digital yang diambil dari kumpulan data yang disediakan oleh [40], seperti yang
ditunjukkan pada Tabel 1. Eksperimen dijalankan dengan menggunakan perangkat
lunak MATLAB versi 2022b pada prosesor Intel Core i5 dengan kecepatan 2,9 GHz
dan memori 8 GB. Penggunaan berbagai jenis audio digital memberikan variasi dalam
evaluasi, memungkinkan penilaian kinerja teknik di berbagai situasi dan kondisi yang
berbeda.
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a) Performa metode
Dari eksperimen yang telah dilakukan, metode yang diusulkan menunjukkan

efektivitas dalam proses penyisipan dan ekstraksi. Kualitas audio tetap terjaga dengan
baik setelah penyisipan, dan audio dapat dikembalikan ke bentuk aslinya tanpa
kerusakan setelah ekstraksi data. Berdasarkan Tabel 2, waktu komputasi metode yang
diusulkan tidak berbeda jauh dengan metode [30], meskipun metode yang diusulkan
mampu menyisipkan data lebih besar dibandingkan metode [30]. Namun, jika
membandingkan kapasitas penyisipan dengan waktu komputasi masing-masing
metode, metode yang diusulkan jauh lebih cepat dalam semua percobaan. Pada Audio
1, metode yang diusulkan mampu menyisipkan 15.938 bit data per detik, sedangkan
metode [30] hanya menyisipkan 3 bit data per detik. Pada Audio 15, metode yang
diusulkan mampu menyisipkan 17.048 bit, sementara metode [30] tidak dapat
menyisipkan data. Hal ini menunjukkan bahwa performa metode yang diusulkan jauh
lebih unggul daripada metode [30].

Tabel 1. Kumpulan data audio untuk eksperimen

No Instrumen Name Data Genre
. . Country-Folk

Audio 1 [cel][jaz_blu]0011__2 (cou_fol)

Cello . Classical

1 (cel) Audio 2 [cel][cla]0007_1 (cla)

. Pop-Rock
Audio 3 [cel][pop_roc]0060_2 (pop-rock)
Audio4  [gac]ljaz_blu]0549_2 Country-Folk
. (cou_fol)
Acoustic Classical
2  guitar Audio 5 [gac][cla]0530_1 (cla)
(gac)
. Pop-Rock
Audio 6 [gac][pop_roc]0560_3 (pop-rock)
. - Country-Folk
Audio 7 [pia][jaz_blu]1348_1 (cou_fol)
Piano . . Classical

3 (pia) Audio 8 [pia][cla]1291_1 (cla)

Audio 9 [pia][pop_roc]1306_1 Pop-Rock
(pop-rock)
4  Saxophone  Audio 10 [sax][jaz_blu]1605_2 Country-Folk
(sac) (cou_fol)
Audio 11 [sax][cla]1598_1 Classical
(cla)
Audio 12 [sax][pop_roc]1588_1 Pop-Rock
(pop-rock)

5 Human Audio 13 [voi][jaz_blu]2358_1 Country-Folk
Singing (cou_fol)
Voice Audio 14 [voi][nod][cou_fol]2442_1 Classical
(voi) (cla)

Audio 15 [pop_roc]2547_3 Pop-Rock
(pop-rock)

b) Kapasitas penyisipan
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Kapabilitas penyisipan data pada audio dihitung dalam satuan bit per sampel
(bps) berdasarkan jumlah bit yang dapat disisipkan dalam audio dibagi dengan total
sampel audio. Tabel 3 menunjukkan perbandingan kapasitas penyisipan data antara
metode yang diusulkan dan metode [30]. Hasil pengujian menunjukkan bahwa
metode yang diusulkan secara konsisten memiliki kapasitas penyisipan yang tinggi di
semua audio, dan dibandingkan dengan metode [30], metode yang diusulkan
menunjukkan kapasitas penyisipan yang jauh lebih tinggi, dengan rata-rata 0,25 bps
dibandingkan dengan metode [19] yang hanya 0,0004 bps. Gambar 3 menampilkan

perbandingan kapasitas penyisipan metode yang diusulkan pada semua data uji.

Tabel 2. Perbandingan waktu komputasi dengan metode terdahulu

Audio
No digital
1 Audiol
2  Audio2
3 Audio3
4  Audio4
5 Audio5
6 Audio6
7 Audio7
8 Audio8
9 Audio9
10 Audio 10
11  Audio11
12 Audio 12
13  Audio 13
14  Audio 14
15 Audio 15

Tabel 3. Perbandingan kapasitas penyisipan dengan metode terdahulu

No

R 3 O U W N

Capacity (bits)
Metode  Proposed
[30] method
12 66.237
76 65.722
66.106
8 66.007
50 65.964
3 65.877
764 66.368
18 66.049
5 66.260
13 65.999
20 66.081
2 66.215
425 66.179
2 66.491
0 66.555

Audi

Computational Time

(Second)
Metode  Proposed
[30] method
3,93 4,16
3,93 3,93
3,93 3,95
3,97 3,91
3,94 3,92
3,93 3,92
4,00 3,92
3,94 3,94
3,92 3,90
391 3,90
391 3,91
3,92 3,92
391 3,95
391 3,90
3,87 3,90

Capacity (bits)

o

digital Metode

Audio 1
Audio 2
Audio 3
Audio 4
Audio 5
Audio 6
Audio 7
Audio 8

[30]
12
76

50

764
18

Proposed
method

66.237
65.722
66.106
66.007
65.964
65.877
66.368
66.049

Embedding Data in 1s
Metode  Proposed
[30] method

3 15.938

19 16.706

0 16.719

2 16.877

13 16.815

1 16.801

191 16.931

5 16.772

1 16.981

3 16.927

5 16.909

1 16.892

109 16.767

1 17.053

0 17.048

Payload capacity
(bps)

Metode  Proposed
[30] method
0,0000 0,2503
0,0003 0,2484
0,0000 0,2498
0,0000 0,2495
0,0002 0,2493
0,0000 0,2490
0,0029 0,2508
0,0001 0,2496
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9 Audio9 5 66.260 0,0000 0,2504
10 Audio 10 13 65.999 0,0000 0,2494
11  Audio 11 20 66.081 0,0001 0,2497
12 Audio 12 2 66.215 0,0000 0,2503
13  Audio 13 425 66.179 0,0016 0,2501
14  Audio 14 2 66.491 0,0000 0,2513
15 Audio 15 0 66.555 0,0000 0,2515

/O_ e
- Q\. ,z‘o"O—-o._.o’/Q»\O"n\‘o-"o' o
o

0248

0.246

Payload capacity (bpp)

o
o
b4
£

0.242

024
Audiol Audio2 Audio3 Audiod Audio5 Audioé Audio7 Audio8 Audio9 Audio10 Audio1l Audio12 Audio 13 Audio 14 Audio 15

Test image

=@ -Proposed Method

Gambar 4. Perbandingan kapasitas penyisipan dari metode yang diusulkan pada semua data uji

¢) Kualitas audio
Analisis kualitas audio dilakukan untuk memahami dampak penyisipan data

terhadap audio dan menentukan hubungan antara kapasitas penyisipan dengan
kualitas audio setelah penyisipan data. Peak Signal-to-Noise Ratio (PSNR) digunakan
untuk menganalisis dan membandingkan kualitas audio sesuai persamaan (12).
Evaluasi juga mencakup variasi ukuran data mulai dari 1 kb hingga 65 kb dengan
interval 5 kb. Terakhir, pengujian dilakukan dengan memasukkan data secara

maksimal ke dalam audio.

PSNR = 1010 2557
810 T sty n 11 -1 )P

mxn

(12)

Tabel 4. Perbandingan kualitas audio stego menggunakan PSNR

Payload capacity
Audio (bps) PSNR (dB)
Digital = Metod Proposed Metode Proposed
e [30] method [30] method

No
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1 Audiol 0,0000 0,2503 135,6417 103,6028
2  Audio2 0,0003 0,2484 127,8602  103,6065
3 Audio3 0,0000 0,2498 na 103,5945
4 Audio4 0,0000 0,2495 143,5656  103,5769
5 Audio5 0,0002 0,2493 129,1252  103,5894
6 Audio6 0,0000 0,2490 145,7841 103,6254
7 Audio7 0,0029 0,2508 117,9930  103,5855
8 Audio8 0,0001 0,2496 134,4275 103,5988
9 Audio9 0,0000 0,2504 140,1414 103,6115
10 Audio 10 0,0000 0,2494 136,5759 103,6143
11 Audio11 0,0001 0,2497 135,1147 103,6314
12 Audio 12 0,0000 0,2503 119,9408 103,6167
13 Audio 13 0,0016 0,2501 119,8809 103,6075
14 Audio 14 0,0000 0,2513 150,5553  103,5789
15 Audio 15 0,0000 0,2515 na 103,5869

Berdasarkan Tabel 4 dapat dilihat bahwa kualitas audio dari metode yang
diusulkan tidak jauh berbeda dengan metode [19] walaupun penyisipan data dari
metode yang diusulkan jauh lebih tinggi, seperti pada Audio 1, metode [19] memiliki
PSNR 135,6417 dB sedangkan metode yang diusulkan memiliki PSNR 103,6028 dB.
Begitu juga dengan Audio 7, metode [19] memiliki PSNR 117,9930 dB sedangkan
metode yang diusulkan memiliki PSNR 103,5855 dB. Berdasarkan Gambar 4, terlihat
bahwa semakin besar data yang disisipkan pada audio maka kualitas audio semakin

menurun.

IR
LIy

Audio Cover

Gambar 5. Perbandingan kualitas audio stego dari metode yang diusulkan dengan penyisipan data
bervariasi
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SIMPULAN

Perkembangan teknologi informasi dan komunikasi yang pesat memberikan
kemudahan dalam berbagai aspek kehidupan, tetapi juga menghadirkan tantangan
tersendiri, terutama terkait keamanan data dan privasi. Kriptografi dan steganografi
adalah dua teknik yang digunakan untuk melindungi data. Kriptografi melindungi
informasi dengan mengenkripsi pesan, sementara steganografi menyembunyikan
keberadaan data dalam media lain. Penyisipan data dalam media seperti gambar,
audio, dan video memerlukan metode khusus agar media tidak mengalami kerusakan
setelah ekstraksi data. Dalam penelitian ini, kami mengusulkan metode penyisipan
data yang dapat dikembalikan ke bentuk aslinya tanpa kerusakan, menggunakan
metode Difference Expansion dan Fungsi Modulus. Metode ini diimplementasikan pada
audio digital dengan menyisipkan data pada selisih 2-bit LSB pasangan sampel audio.
Berdasarkan eksperimen yang dilakukan pada 15 audio digital, metode yang
diusulkan menunjukkan kapasitas penyisipan data yang tinggi dengan kualitas audio
yang baik. Metode ini dapat mencapai kapasitas penyisipan sebesar 0,2515 bps (bit per
sampel) dengan PSNR 103,5869 dB. Hasil eksperimen membuktikan bahwa metode
yang diusulkan unggul dibandingkan metode sebelumnya.
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